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KENAPA MEMAKAI TANDA TANGAN DIGITAL ?



KENAPA MEMAKAI TANDA TANGAN DIGITAL ?

http://www.theworldcounts.com/stories/Paper-Waste-Facts

1 Kg Kertas = 324 liter air

93% kertas berasal dari pohon 1 edisi NYTS = 75.000 pohon

1 ton Kertas menghemat

- 683,5 galon minyak

- 26.500 liter air

- 17 pohon



KENAPA MEMAKAI TANDA TANGAN DIGITAL ?

KEMUDAHAN 

DALAM 

MENGAKSES 

DOKUMEN

MENGHEMAT 

WAKTU

MENYEDERHANAKAN 
PROSES BISNIS

MEMBERIKAN 

WAKTU LEBIH 

UNTUK BERFOKUS 

PADA LAYANAN

ISU KEAMANAN KEPUASAN KLIEN

MENGHEMAT 

RUANG

LEBIH RAMAH 

LINGKUNGAN

MENGHEMAT SDM

MEMPERKECIL 

KEMUNGKINAN 

HILANGNYA DATA



profesional 

efektif

efisien

sederhana

transparan

terbuka

tepat waktu

Responsive

adaptif

TUNTUTAN ATAS LAYANAN



• e-perijinan

• e-procurement

• e-tendering

• e-services

• e-registration

• e-filing

• E-health

• E-education

• E-tax

• e-ticketing

• e-banking

• e-learning

• e-planning, e-budgeting, e-monev

• …dll

LAYANAN e-GOVERNMENT



TANDA TANGAN ELEKTRONIK vs TANDA TANGAN DIGITAL
(PP PSTE Pasal 54 Ayat 1) 

TTE yang tidak tersertifikasi :

 Tanda tangan yang di-scan

 Tanda tangan yang diinputkan ke alat elektronik

 Representasi digital dari biometrik (retina, sidik jari)

 Karakter unik (pin, password)

TTE yang tersertifikasi :

 Tanda tangan digital dengan kriptografi

UU ITE (11/2008  19/2016) Pasal 1:12 dan PP PSTE (82/2012) Pasal 1:19

Tanda Tangan Elektronik adalah tanda tangan yang terdiri atas Informasi

elektronik  yang dilekatkan, terasosiasi atau terkait dengan Informasi

elektronik lainnya yang digunakan sebagai alat verifikasi dan autentikasi



Amanat UU ITE (11/2008 ->19/2016) 
dan PP PSTE (82/2012)

UU ITE Pasal 12

Setiap Orang yang terlibat dalam Tanda Tangan Elektronik 

berkewajiban memberikan pengamanan atas Tanda Tangan 

Elektronik yang digunakannya.

PP PSTE Pasal 41

Penyelenggaraan Transaksi Elektronik dalam lingkup publik 

atau privat yang menggunakan Sistem Elektronik untuk 

kepentingan pelayanan publik wajib menggunakan Sertifikat 

Keandalan dan/atau Sertifikat Elektronik.

PP PSTE Pasal 59

Ayat (1)

Penyelenggara Sistem Elektronik untuk pelayanan publik wajib

memiliki Sertifikat Elektronik.

Ayat (2)

Penyelenggara Sistem Elektronik untuk non-pelayanan publik 

harus memiliki Sertifikat Elektronik.



Amanat PP PSTE (82/2012)

Dalam Pasal 52 ayat (1) berbunyi Tanda Tangan Elektronik berfungsi sebagai alat 

autentikasi dan verifikasi atas:

a. identitas Penanda Tangan; dan

b. keutuhan dan keautentikan Informasi Elektronik

Dalam Pasal 54 ayat (1) berbunyi Tanda Tangan Elektronik meliputi: 

a. Tanda Tangan Elektronik tersertifikasi; dan

b. Tanda Tangan Elektronik tidak tersertifikasi. 

Dalam Pasal 54 ayat (2) berbunyi Tanda Tangan Elektronik tersertifikasi

sebagaimana dimaksud pada ayat (1) huruf a harus memenuhi persyaratan: 

a. dibuat dengan menggunakan jasa penyelenggara sertifikasi elektronik; dan

b. dibuktikan dengan Sertifikat Elektronik. 



Amanat Permendagri Nomor 138 Tahun 2017



Amanat Permendagri Nomor 138 Tahun 2017

• Dalam Pasal 36 ayat (3) huruf d berbunyi penerbitan dokumen izin dan nonizin dapat

berwujud kertas yang ditandatangani secara manual dibubuhi stempel basah, atau

secara elektronik yang memiliki tanda tangan elektronik.

• Di batang tubuh Bagian Ketiga tentang Pemanfaatan Tanda Tangan Elektronik mulai

Pasal 39 sampai dengan Pasal 41

• Dalam Pasal 59 berbunyi pada saat Peraturan Menteri ini mulai berlaku, Peraturan

Menteri Dalam Negeri Nomor 24 Tahun 2006 tentang Pedoman Penyelenggaraan

Pelayanan Terpadu Satu Pintu dicabut dan dinyatakan tidak berlaku.



Amanat Permendagri Nomor 138 Tahun 2017

Selanjutnya Mendagri telah menegaskan kembali Kepada Gubernur dan Bupati/Walikota melalui Surat Nomor

503/464/BAK Tanggal 25 Januari 2018 antara lain adalah sebagai berikut :

1. Melakukan penataan kelembagaan PTSP sesuai PP Nomor 18 Tahun 2016 tentang Perangkat Daerah dan

Permendagri Nomor 100 Tahun 2016 tentang pedoman Nomenklatur DPMPTSP Provinsi, Kabupaten dan Kota.

2. Mendelegasikan seluruh kewenangan Perizinan dan Non Perizinan yang menjadi urusan pemerintah Provinsi,

Kabupaten dan Kota Kepada Kepala DPMPTSP.

3. Segera membuat Maklumat Pelayanan Publik Pemerintah Daerah yang ditandatangani oleh Kepala Daerah dan

dipublikasikan secara luas kepada masyarkat.

4. Melakukan penyederhanaan jenis dan prosedur Pelayanan dan Perizinan dan Non Perizinan, dengan cara Pelayanan

Secara Elektronik (PSE) yaitu pengintegrasian sistem layanan perizinan dan non perizinan secara online (Online Single

Submission/OSS), Penelusuran proses penerbitan perizinan dan non perizinan (Online Tracking System/OTS) dan

penerbitan dokumen dapat menggunakan tanda tangan elektronik (Digital Signature).

5. Mempercepat proses pelayanan Perizinan dan Non Perizinan paling lama 5 (lima) hari kerja terhitung sejak diterimanya

dokumen secara lengkap, kecuali yang di atur waktunya sesuai ketentuan perundang-undangan.

6. Memberikan dukungan pendanaan, sarana prasarana yang memadai dan Sumber Daya Manusia serta sistem

pelayanan; dan

7. Menyampaikan laporan penyelenggaraan PTSP secara berkala yang ditujukan kepada Menteri Dalam Negri u.p Ditjen

Bina Administrasi Kewilayahan.



Penerapan Sertifikat Elektronik

Sertifikat Elektronik 

menggunakan teknologi 

penyandian asimetrik dan

dibangun di atas platform 

Infrastruktur Kunci Publik



Contoh Sederhana Penyandian Simetrik

1 Kunci
Pengirim/
Penerima

1 Kunci
Pengirim/
Penerima

Enkripsi / 
Menyandi

Dekripsi / 
Membuka sandi

Sandi = Terang + Kunci (13)
Terang = Sandi – Kunci (13)



Contoh Sederhana Penyandian Asimetrik

Kunci Privat Kunci Publik

Enkripsi / 
Menyandi

Dekripsi / 
Membuka sandi



PROSES 
SIGNING 

TT 
DIGITAL

Dokumen Asli

Fungsi

Hash

Algoritma

Asimetrik100101100 100101100

Kunci
Privat

Dokumen Telah
Ditandatangani

Tanda tangan

digital

Nilai Hash

PROSES TANDA TANGAN DIGITAL



PROSES VERIFIKASI (1)

100101100

Fungsi

Hash

Sama? Otentik

Tidak Otentik

Dokumen Telah
Ditandatangani

Kunci Publik
(Sertifikat Digital)

Y

100101100

Algoritma

Asimetrik
1001011001001011001

T



PROSES VERIFIKASI (2)

100101100

Fungsi

Hash

Sama? Otentik

Tidak Otentik

Dokumen Telah
Ditandatangani

Kunci Publik
(Sertifikat Digital)

Y

100101100

Algoritma

Asimetrik
1001011001001011001

T

acc

acc

Dokumen Dirubah

110101101

Nilai Hash 

Berubah



Penerapan Sertifikat Elektronik



Ancaman

Pihak Tidak Sah

Kebocoran Data

Pemalsuan Data

Penyangkalan

Layanan Keamanan

Otentikasi

Kerahasiaan

Integritas

Nir-Penyangkalan

KERAWANAN DALAM TRANSAKSI ELEKTRONIK



Penerapan Sertifikat Elektronik

Integritas, metode untuk meyakinkan

bahwa data tidak mengalami

perubahan oleh yang tidak berhak atau

oleh suatu hal lain yang tidak diketahui

Otentikasi, metode identifikasi/ 

pengenalan pihak-pihak yang 

berkomunikasi, baik secara kesatuan

sistem maupun informasinya, baik isi

datanya atau waktu pengiriman

Nir-penyangkalan, usaha untuk

mencegah terjadinya penyangkalan

terhadap pengiriman/terciptanya suatu

informasi oleh yang 

mengirimkan/membuat;

Modification

A B
X

Proof of parties involved

A B

Kerahasiaan : meyakinkan bahwa

data/informasi yang ditransmisikan tidak

diketahui oleh pihak yang tidak berhak/ 

berwenang untuk mengetahuinya

Interception

A B
X

Spoofing

A B
X

TRANSAKSI ELEKTRONIK 

MEMERLUKAN MEKANISME 

KEAMANAN PENANDA UNIK 

DENGAN METODE 

KRIPTOGRAFI/PERSANDIAN



Penerapan Sertifikat Elektronik



Aspek Legal dan Kekuatan Hukum
(PP PSTE Pasal 53)

• Dalam Pasal 53 ayat (2) berbunyi Tanda Tangan Elektronik sebagaimana dimaksud
pada ayat (1) memiliki kekuatan hukum dan akibat hukum yang sah jika:

a. Data Pembuatan Tanda Tangan Elektronik terkait hanya kepada Penanda Tangan;

b. Data Pembuatan Tanda Tangan Elektronik pada saat proses penandatanganan
hanya berada dalam kuasa Penanda Tangan;

c. Segala perubahan terhadap Tanda Tangan Elektronik yang terjadi setelah waktu
penandatanganan dapat diketahui;

d. Segala perubahan terhadap Informasi Elektronik yang terkait dengan Tanda
Tangan Elektronik tersebut setelah waktu penandatanganan dapat diketahui;

e. Terdapat cara tertentu yang dipakai untuk mengidentifikasi siapa Penanda
Tangannya; dan

f. Terdapat cara tertentu untuk menunjukkan bahwa Penanda Tangan telah
memberikan persetujuan terhadap Informasi Elektronik yang terkait.



Formulir Pendaftaran
dan PPSE

Persetujuan dilakukan melalui
Aplikasi Manajemen Sertifikat



Konsekuensi Hukum Atas Persetujuan
Perjanjian Pemilik Sertifikat Elektronik

• Perjanjian ini mengatur kewajiban pemilik sertifikat elektronik yang 
diterbitkan oleh BSrE

• Jika kewajiban tersebut tidak dijalankan, maka BSrE dapat mencabut
kepemilikan sertifikat elektronik secara sepihak

• dan jika diperlukan BSrE dapat menindaklanjuti sesuai ketentuan hukum
yang berlaku jika terindikasi pemilik sertifikat elektronik melakukan
pelanggaran.



Kewajiban Pemilik Sertifikat Elektronik BSrE

Memastikan semua informasi yang diberikan ke BSrE adalah benar

Melindungi sertifikat elektronik agar tidak digunakan oleh orang lain

Tidak akan menyerahkan penggunaan sertifikat elektronik kepada orang lain

Mengajukan permohonan pencabutan sertifikat elektronik, jika mengetahui atau
mencurigai bahwa sertifikat anda digunakan oleh orang lain atau adanya kesalahan

informasi atau kehilangan atau kebocoran kunci privat

Melindungi kerahasiaan kunci privat, passphrase atau hal lain yang digunakan untuk
mengaktifkan kunci privat

Tidak mengubah, mengganggu, atau melakukan reverse-engineering dan berusaha
untuk membocorkan layanan keamanan yang disediakan BSrE

Bertanggung jawab atas penggunaan, penyimpanan, pembaruan dan pemusnahan
sertifikat elektronik dan kunci privat



Pencabutan Sertifikat Elektonik dapat dilakukan jika salah satu kondisi 
berikut terpenuhi :

• BSrE atau OP menerima permohonan pencabutan sertifikat yang telah 
ter-verifikasi

• Pemilik sertifikat melakukan permohonan pencabutan sertifikat

• Terdapat perubahan data pada sertifikat

• Sertifikat tidak dapat digunakan

• Kunci Privat terindikasi bocor

• BSrE menganggap pemilik sertifikat tidak mematuhi ketentuan yang ada 
pada perjanjian yang telah ditetapkan

• BSrE memiliki alasan yang dapat dipertanggungjawabkan untuk 
meyakini bahwa sertifikat yang diterbitkan tidak sesuai dengan 
prosedur yang berlaku dan perjanjian yang telah ditetapkan



SCAN VS DIGITAL (1)

Tanda tangan elektronik dapat di-copy ke dokumen elektronik lainnya
Pihak tidak bertanggung jawab dapat menggunakan tanda tangan elektronik untuk 

memalsukan dokumen sehingga sulit dibuktikan keasliannya

Dokumen Asli

Dokumen Palsu

•Dapat di-Copy

•Sulit Dibuktikan Keasliannya



SCAN VS DIGITAL (2)

Tanda tangan digital dihasilkan dari proses kriptografi yang menggunakan 

perhitungan matematik yang kompleks terhadap dokumen elektronik

Tanda tangan digital bersifat unik untuk setiap dokumen/data elektronik yang 

ditandatangani sehingga sulit untuk dipalsukan (di-copy) ke dokumen lainnya

Dokumen Asli

Dokumen Palsu

•Tidak Dapat di-Copy

•Dapat Dibuktikan 

Keasliannya
11010100011010 10101000110110 10101000110110



Digital Signatures

Digital Signatures are numbers

Saya setuju

efcc61c1c03db8d8ea8569545c073c814a0ed755

Tempat kelahiran saya di Banyumas

fe1188eecd44ee23e13c4b6655edc8cd5cdb6f25

Saya bekerja di Pemkab Banyumas

0e6d7d56c4520756f59235b6ae981cdb5f9820a0

Rumah saya di Purwokerto

ea0ae29b3b2c20fc018aaca45c3746a057b893e7

Saya tidak setuju

01f1d8abd9c2e6130870842055d97d315dff1ea3

Ini adalah Tanda tangan digital orang yang sama tapi konten yang berbeda



Simulasi Tanda Tangan Digital



LEMBAGA SANDI NEGARA
Sthana Paroksharta Bhakti

P U B L I KLEMBAGA SANDI NEGARA
Sthana Paroksharta Bhakti



LEMBAGA SANDI NEGARA
Sthana Paroksharta Bhakti

P U B L I KLEMBAGA SANDI NEGARA
Sthana Paroksharta Bhakti

Klik, drag dan

Lepas



LEMBAGA SANDI NEGARA
Sthana Paroksharta Bhakti

P U B L I KLEMBAGA SANDI NEGARA
Sthana Paroksharta Bhakti



LEMBAGA SANDI NEGARA
Sthana Paroksharta Bhakti

P U B L I KLEMBAGA SANDI NEGARA
Sthana Paroksharta Bhakti



Jika ada yang mencoba memalsukan
dokumen tersebut..



LEMBAGA SANDI NEGARA
Sthana Paroksharta Bhakti

P U B L I KLEMBAGA SANDI NEGARA
Sthana Paroksharta Bhakti











PEMBUKTIAN DOKUMEN

YANG TELAH DITANDATANGANI

SECARA ELEKTRONIK

HARUS DILAKUKAN

SECARA ELEKTRONIK PULA





ALUR LAYANAN BALAI SERTIFIKASI ELEKTRONIK



info.bsre@bssn.go.id

0811 900 6400

@bsre_id

@bsre.id

BalaiSertifikasiElektronik

Balai Sertifikasi Elektronik BSrE

terima kasih
rinaldy@bssn.go.id

0823 6666 5758

“ SEC**ITY NEVER COMPLETE WITHOUT UR PARTICIPATION ”




